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SMLOUVA O PROVEDENI AUDITU
KYBERNETICKE BEZPECNOSTI

uzaviena v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zdakoniku,
v platném znéni

Mésto HoleSov

se sidlem: Masarykova 628, 769 17 HoleSov
ICO: 00287172

DIC: CZ00287172

bankovni spojeni: KBa.s.

¢. uctu: 19-1624691/0100

zastoupeno: Mgr. Milan Fritzem, starostou

(déle jen ,,objednatel”),
a

IT Cluster, z. s.

se sidlem: Novoveska 1139/22, 709 00 Ostrava-Marianské Hory
zastoupena: Miroslavem Hamplem

spole¢nost zapsana v OR, vedeném u KS v Ostravé, spisova znacka L 6985/KSOS
ICO: 27021408

DIC: CZ27021408
bankovni spojeni: Raiffeisenbank Ostrava 2312458001/5500
¢islo uctu: 2312458001/5500

(déle jen ,,zhotovitel®),
(spolecné dale jako ,,ucastnici)
uzaviraji k nize uvedenému dni, meésici a roku tuto
smlouvu o provedeni auditu kybernetické bezpecnosti:
Preambule

Tato smlouva je uzaviena v souvislosti s realizaci projektu objednatele, ktery je spolufinancovan
z komponenty 1.2 — Digitalni systémy vefejné spravy Narodniho planu obnovy (NPO). V ramci
tohoto projektu je nezbytné provést zaveéreCny nezavisly ,,Audit kybernetické bezpeénosti®,
ktery bude slouzit jako povinny vystup k dolozeni splnéni stanovenych indikatori a podminek
vyplyvajicich z piisluiné dota¢ni vyzvy Ministerstva vnitra CR. Smluvni strany timto projevuji
vili realizovat tuto povinnost v souladu s pravnimi pfedpisy, dotacnimi pravidly a zasadami
fadného hospodateni s vetejnymi prostredky.
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L.
Ukel a pFredmét smlouvy

1. Tato smlouva na vefejnou zakazku malého rozsahu na provedeni zdvérecného nezéavislého
»Auditu kybernetické bezpecnosti“ mésta HoleSova (dale jen ,,smlouva®) je uzavirana za
ucelem vyhotoveni zavérecného nezéavislého auditu kybernetické bezpeCnosti mésta
Holesova, a to v rozsahu a za podminek stanovenych dale touto smlouvou. Predmét smlouvy
je spolufinancovan z komponenty 1.2 — Digitalni systémy vefejné spravy (dale ,,dotacni
vyzva“) v ramci Narodniho planu obnovy (dale ,,NPO*“) a zhotovitel prohlasuje, Ze se s
podminkami tohoto dota¢niho programu dikladn€ seznamil.

2. Smluvni strany jsou srozumény, ze predmétna vefejna zakazka byla vyhlasena a nasledné
zadana v souvislosti s realizaci projektu s nazvem ,,Zajisténi kybernetické bezpecnosti na
M&EU HoleSov*, registracni ¢islo CZ.31.2.0/0.0/0.0/23 093/0008755, ktery je predlozen k
poskytnuti finanéni podpory z Narodniho planu obnovy CR — komponenty 1.1, 1.2 a 4.4 v
ramci vyzvy €. 41 - Kybernetick4 bezpec¢nost — obce.

3. Realizace projektu uvedeného v piedeslém odstavci je vazana dodrzovanim pravidel
v souladu s pokyny vlastnika komponenty 1.1, 1.2 a 4.4 pro pfijemce finan¢ni podpory —
verze 6 a dalsi platnou legislativou (dale jen ,,Pokyny®). Pokyny mohou byt v pribéhu
realizace projektu aktualizovany. Pokyny jsou uvefejnéna na webovych strankach
https://www.mvcr.cz/npo/clanek/dokumenty-programove-dokumenty-programove-

dokumenty.aspx

4. Dodavatel si je védom skute¢nosti, ze dilo bude financovano z Narodniho planu obnovy CR,
a ze poruSeni podminek této smlouvy miZze mit za nasledek neposkytnuti ¢i kraceni této
dotace. Dodavatel odpovida za skodu, kterd objednateli takto vznikne, a to az do vyse ceny
dila. V této souvislosti prohlasuje, Ze se seznamil s podminkami dotace.

5. Audit bude proveden certifikovanym auditorem kybernetické bezpe¢nosti dle vyhl. ¢.
82/2018 Sb., v platném znéni, a bude slouzit jako povinny doklad o splnéni indikéator
projektu objednatelem.

II.
Rozsah plInéni a vystupy

1. Audit bude proveden v nasledujicich fazich a postup jeho provedeni bude zahrnovat
minimalné¢ vSechny dale uvedené nasledujici Cinnosti. Zavéry auditu pak budou
v minimalnim rozsahu stanoveném Ministerstvem vnitra CR v ramci dota¢ni vyzvy:

1. Pripravna faze auditu:
e Vyzadani a analyza projektové dokumentace (analyza vychoziho stavu, studie
proveditelnosti, bezpecnostni politiky, atd.);
o Identifikace realizovanych opatieni dle rozsahu projektu;
e Piiprava metodiky ovéfovani a testovani jednotlivych opatieni;
e Sestaveni auditniho tymu véetné odpovédného certifikovaného auditora;
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e Vypracovani planu auditu vcetné harmonogramu, odpovédnosti a dohody
na postupu s objednatelem.

2. Provérka realizovanych opati‘eni na misté:

Fyzicka kontrola a testovani technickych a organizacnich opatienti;
Oveéfeni souladu implementace s projektovou dokumentaci;

Praktické testovani funk¢nosti opatieni dle metrik, zaznamenani vysledkd;
Dil¢i vystupy této faze jako vstup pro zavére¢nou zpravu.

3. Zavérefna auditni zprava a znalecky posudek:

e Zavérecna zprava obsahujici: popis postupu auditu, hlavni zjisténi, vyhodnoceni
souladu s dotacni vyzvou, navrh mitigacnich opatteni, navrh best-practices.

e Prezentace vysledkid auditu ptislusnym zastupcim objednatele.

e Znalecky posudek, ktery odpovi na klicové otazky:

o Zda byla opatfeni realizovana v souladu s projektovym zadanim
e Zda doslo k posileni kybernetické bezpecnosti pfislusnych informacnich
systémi

e V piipadé kladného vysledku bude vystaven oficialni dokument prokazujici
uspésné overeni souladu projektu s pozadavky NPO.

e V pripad¢ zaporné¢ho vysledku bude objednateli ptfedan soubor doporuceni a
informaci, které, pokud budou objednatelem implementovany, ke kladnému
vysledku povedou; k zadosti objednatele bude nasledné proveden opakované
vyhodnoceni, které bude vystaveno jako oficialni dokument prokazujici uspésné
ovétend souladu projektu s pozadavky NPO.

4. Audit bude zaméfen na ovéfeni souladu s podminkami dotacni vyzvy, funkénost a pfinos
opatieni, véetné jejich vlivu na bezpecnost systémul.

I11.
Termin a misto plnéni

1. Termin pro realizaci se stanovuje formou zavazného harmonogramu, a to nasledovné:

Termin zahajeni plnéni: ihned po nabyti Gi¢innosti smluvniho vztahu
Ptipravna faze: duben 2026;
Kontroly a auditni Setfeni ostatnich ¢asti projektu: duben 2025;
Kontrola PIM/PAM/SIEM: duben 2026;
Finalizace vystupt: duben - kvéten 2026;
Odevzdani vystupt: kvéten 2026.

Termin ukonceni plnéni: do 25.05.2026

Blize viz Ptiloha €. 1 — Specifikace predmétu vetejné zakazky

2. Mistem plnéni je budova Méstského uradu HoleSov, Masarykova 628, 769 17 HoleSov.
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IV.
Cena dila

1. Celkova cena za predmét plnéni (dilo) je sjednana ucastniky ve 293.000,- K¢ (slovy
dvéstédevadesattitisic korun ¢eskych). Uvedena cena je sjedndna jako cena nejvyse piipustna
s platnosti po celou dobu tcinnosti této smlouvy a tuto vysi 1ze ménit jen na zédklad¢ pisemné
dohody ucastniktl, kdyz tato dohoda by tvofila dodatek k této smlouvé.

2. Soucasti sjednané ceny uvedené v odstavci 1 tohoto ¢lanku jsou i veskeré prace, vykony,
poplatky a jiné naklady nezbytné pro fadné, v¢asné a uplné splnéni predmeétu této smlouvy
vcetné veskerych nakladi spojenych s casti zhotovitele na vSech jednanich tykajicich se
plnéni této smlouvy a nakladi na odménu za poskytnuti prav vyplyvajicich z prav dusevniho
vlastnictvi a prav autorskych. Cena dale obsahuje i piipadné zvySené naklady spojené
s vyvojem cen vstupnich nakladu, a to az do doby ukonceni realizace.

3. K cené pfedmétu plnéni uvedené v odstavci 1 tohoto ¢lanku se ptipocte DPH, a to ve vysi dle
platnych pravnich ptredpisi.

4. Ugastnici se dohodli, ze dojde-li v pribéhu pInéni pfedmétu této smlouvy ke zméné zdkonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je zhotovitel
od okamziku nabyti ucinnosti zmény zakonné sazby DPH povinen U¢tovat platnou sazbu
DPH. O této skutecnosti neni nutné uzavirat dodatek k této smlouve.

5. Zhotovitel nema pravo domahat se zvySeni sjednané ceny z diivodi chyb a nedostatkt ve své
nabidce.

V.
Platebni podminky

1. Podkladem pro placeni je faktura. Platby fakturovanych ¢astek budou probihat bezhotovostné
na bankovni Uc¢et zhotovitele uvedeny v zahlavi této smlouvy s lhitou splatnosti 30 dni
po obdrzeni jednotlivych daniovych dokladd objednatelem.

2. Kazda faktura musi obsahovat nalezitosti dle § 29 zakona ¢. 235/2004 Sb., zejména pak:

a) nazev, sidlo, ICO a DIC objednatele a zhotovitele

b) poradové ¢islo dokladu

c) Ccislo smlouvy objednatele

d) rozsah a pfedmét zdanitelného plnéni

e) datum vystaveni dokladu

f) datum uskutecnéni zdanitelného plnéni

g) datum splatnosti

h) cenu bez DPH, DPH a cenu celkem v¢etné¢ DPH

1) oznaceni pen¢zniho Ustavu a ¢islo uctu, na ktery se ma platit uctovana cena

j) obéma stranami podepsany protokol o pfedani a pievzeti dila, nebo obéma stranami
podepsany soupis praci
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k) podpis opravnéné osoby

1) oznaeni ,ZvySeni kybernetické bezpeénosti na M&EU Holesov”, registraéni ¢&islo
CZ.31.2.0/0.0/0.0/23_093/0008755, hrazeno z Narodniho planu obnovy CR — v ramci
vyzvy €. 41 - Kybernetickd bezpecnost — obce.

Bez kterékoliv z téchto nalezitosti konecna faktura nebude proplacena.

3. Pokud faktura nebude obsahovat nalezitosti dle odst. 2 tohoto ¢lanku smlouvy, je objednatel
opravnén fakturu vratit k opravé nebo doplnéni. V tomto pfipad¢ se prerusi bch lhtty
splatnosti a nova lhiita po¢ina bézet dorucenim opravené nebo nové vystavené faktury.

4. Ptipadné dodatecné sluzby odsouhlasené objednatelem, které dohodou stran byly vykonany,
musi byt ve fakturach Gctovany oddélené.

5. Objednatel je opravnén zapocist vyuctované smluvni pokuty na pohleddvky zhotovitele.
6. Za doruceni faktury se povazuje den pfedani faktury do postovni evidence objednatele.
7. Dnem zaplaceni penéZniho zavazku je den odepsani dluzné ¢astky z uctu objednatele.

8. Smluvni strany si dohodly, Ze ptfipoustéji uhradu formou zalohovych plateb. Objednatel ma
timto pravo uhradit cenu dila jednordzovou zalohovou platbou. Zhotovitel je povinen
objednateli v ramci této zalohové platby (plateb) poskytnout ptipadnou soucinnost.

VL
Prava a povinnosti uc¢astniku

1. Objednatel je povinen poskytovat zhotoviteli soucinnost potfebnou pro plnéni predmétu
smlouvy, zejména mu vcas a fadné predat potfebné podklady, zacastiovat se jednani, a
poskytovat mu vSechny potiebné informace v souvislosti s plnénim predmétu smlouvy.

2. Zhotovitel je pfi poskytovani plnéni pfedmétu této smlouvy povinen postupovat s odbornou
péci, podle zasad best-practice, vyvarovat se stfetu zajmu, ktery by mohl ohrozit fadné
splnéni této smlouvy, podle svych nejlepsich znalosti a schopnosti, pficemz je pfi své ¢innosti
povinen sledovat a chranit zajmy a dobré jméno objednatele a postupovat v souladu s jeho
pokyny, ledaze jsou tyto pokyny v rozporu s pravnimi piedpisy nebo opravnénymi zajmy
objednatele. V piipad¢€ nevhodnych pokynt objednatele je zhotovitel povinen na nevhodnost
téchto pokynd objednatele pisemné upozornit, v opacném pripadé nese zhotovitel
odpovédnost za vady a za Skodu, které v disledku nevhodnych pokynd objednatele
objednateli nebo tfetim osobam vznikly.

3. Svou ¢innost, v ramci plnéni pfedmétu této smlouvy, bude zhotovitel uskute¢iovat v souladu
se zajmy objednatele a bude se fidit jeho vychozimi podklady a pokyny, zépisy a dohodami, a
to v souladu s pfip. Rozhodnutimi a stanovisky dotcenych organti vefejné spravy a ostatnich
dotcenych subjektd. Zhotovitel se zdrzi jakéhokoliv jednani, které by mohlo ohrozit zajmy
objednatele vychazejici z plnéni této smlouvy.
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4. Zhotovitel je povinen informovat objednatele o stavu a o prubéhu cinnosti sjednanych
ve smlouvé a bez zbytecného odkladu mu oznamovat vSechny okolnosti, které zjistil a které
mohou mit vliv na zménu pokynti, podminek a pozadavkl objednatele a na predmét plnéni
smlouvy.

5. Pokud zhotovitel pii pInéni smlouvy pouzije vysledek Ccinnosti chranény pravem
pramyslového ¢i jiného duSevniho vlastnictvi, nebo napf. pravem k databazi, a uplatni-li
opravnénd osoba z tohoto titulu své naroky vuci objednateli, zhotovitel provede na své
naklady vypotadani majetkovych dusledki.

6. Objednatel si vyhrazuje pravo pozadovat v odivodnénych piipadech po zhotoviteli vylouceni
subdodavatele, a zhotovitel je povinen tomuto pozadavku vyhovét.

7. Objednatel si vyhrazuje pravo pozadovat v odiivodnénych piipadech po zhotoviteli vylouceni
a nahradu kteréhokoli pracovnika zhotovitele jinym pracovnikem a zhotovitel je povinen
tento pozadavek splnit.

8. Pfedmét smlouvy musi byt proveden osobou (osobami), ktera splituji pozadavky dle § 7 odst.
4 vyhl. ¢. 82/2018 Sb. (napi. CISA, CRISC, ISMS, CIA nebo jina certifikace dle ISO/IEC
17024), které maji zkuSenosti alespont se dvéma obdobnymi projekty za poslednich 5 let.
V piipadé zmény v osobach clenti tymu (pfedev§im u hlavniho auditora), je nutné,
aby zhotovitel prokdzal, Ze novy ¢len tymu ma tyto pozadované zkuSenosti. Audit
musi byt organizacné zajistén min. 2-3 ¢leny tymu.

VIIL
Zpiisob plnéni dila

1. Zhotovitel bude s objednatelem pravidelné¢ konzultovat realizaci predmétu smlouvy a brat
v potaz vSechny prubézné ptipominky objednatele, které musi byt prokazatelné vyporadany.

2. Veskeré plnéni musi byt dolozeno dokumentaci vedenou v Ceském jazyce. Technické casti
mohou byt v nezbytném rozsahu pfilozeny v anglicting.

3. Zhotovitel se zavazuje pfijmout veSkerd nezbytna technickd a organizani opatieni
k zabezpeceni osobnich udaji dle ¢l. 32 GDPR. V ptipadé bezpecnostniho incidentu je
povinen informovat objednatele bez zbytecného odkladu, nejpozdéji do 12 hodin od okamziku
zjisténi incidentu.

b. Zhotovitel je povinen poskytovat plnéni sjednané v této smlouvé prostfednictvim clent
realizacniho tymu, které uvedl v nabidce na Vefejnou zakazku, a to na odpovidajicich pozicich
uvedenych v Zadavaci dokumentaci. Pro vylouceni pochybnosti se uvadi, ze zhotovitel je
za podminek této smlouvy opravnén do poskytovani plnéni podle této smlouvy zapojit rovnéz
dalsi osoby, avSak na odpovidajicich pozicich musi byt vzdy zapojeny vSechny osoby dle véty
prvni.



MINISTERSTVO VNITRA
CESKE REPUBLIKY

*

’ . Nérodni Oa Financovano

B (LR . * * ar

L. gp = plan S Evropskou unii
‘ obnovy il NextGenerationEU

VIII.
Odpovédnost za vady, zarucni doba

1. Bude-li mit pfedmét smlouvy vady nebo vady, objednatel bez zbytecného odkladu uplatni
naroky z vadného plnéni v souladu s ob¢anskym zakonikem. Ucastnici se vyslovné dohodli
na vylouc€eni § 2605 odst. 2 ob¢anského zdkoniku.

2. Zhotovitel je povinen odstranit vady v terminu stanoveném objednatelem, neni-li takovy
termin stanoven, nejpozdéji do 10 dnd.

IX.
Prava duSevniho vlastnictvi

1. Zhotovitel timto poskytuje objednateli bezuplatnou vyhradni licenci k uziti dila, (v celku i
po Castech), ktera je neomezena, zejména v nasledujicim rozsahu:

a. kuziti predmétu smlouvy samostatné, ve spojeni s jinymi autorskymi dily, znackami,
logy, texty a jakymikoli obdobnymi prvky, véetné¢ opravnéni predmétu smlouvy
jakozto dilo upravit, zpracovat, zménit, zaradit do jakéhokoli jiného dila apod.,

b. k uziti pfedmétu smlouvy v ptivodni podobé nebo v podobé dle piedchoziho bodu
tohoto odstavce a clanku smlouvy jakymkoli zpGsobem wuziti (rozmnozovani,
roz§ifovani, pdjcovani, pronajem, vystavovani, sdélovani vefejnosti a jiné),
bez omezeni technologie, bez omezeni poctu ¢i mnozstvi uziti, bez omezeni ucelu,

c. k uziti pfedmétu smlouvy dle piedchozich bodl tohoto odstavce a ¢lanku smlouvy
bez omezeni teritoria na celém svéte,

d. k uziti pfedmétu smlouvy dle prvnich dvou bodi tohoto odstavce a ¢lanku smlouvy
bez omezeni ¢asu po celou dobu trvani majetkovych autorskych prav k dilu.

2. Objednatel neni povinen licenci pouzit.
3. Objednatel je opravnén predmétu smlouvy, jeho ¢ast ¢i jeho ndzev upravit, ¢i jinak zménit.

4. Objednatel je opravnén prava z licence zcela nebo z¢€asti, tiplatné nebo bezlplatné poskytnout
treti osobé (podlicence) nebo licenci zcela nebo z&asti, uplatn€ nebo beziplatné postoupit tieti
osobé.

5. Zhotovitel ud€luje objednateli svoleni ke zvefejnéni pfedmetu smlouvy a souhlasi s tim, aby
predmét smlouvy, resp. jeho ¢ast byla zvefejnéna ¢i uzita bez uvedeni jeho autorstvi.

6. Zhotovitel je opravnén dilo pfedmétu smlouvy nekomercné (tj. nikoli poskytovanim za Gplatu)
k ucelu prezentace vlastni prace, avSak k zadnému jinému ucelu, vyhradné vsSak pouze
po predchozim souhlasu objednatele.

7. Zhotovitel prohlasuje, Ze pii realizaci predmétu smlouvy nebudou porusena prava duSevniho
vlastnictvi tfetich stran.
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X.
Ochrana divérnych informaci a bezpe¢nost informaci

1. Veskeré informace tykajici se predmétu plnéni dle této smlouvy, s nimiz bude zhotovitel
prichazet v pribéhu predsmluvnich jednani a v dobé po uzavieni smlouvy do styku, jakoz i
vychozi podklady a materidly pfedané objednatelem zhotoviteli a vystupy a dokumenty, které
zhotovitel ziskd v rdmci své Cinnosti, jsou divérné. Tyto informace nesméji byt sdéleny
nikomu kromé objednatele a tfetich osob urc¢enych dohodou ucastnikli nebo tfetim osobam
v nezbytném rozsahu za Ucelem plnéni povinnosti zhotovitele vyplyvajicich z této smlouvy a
nesmeéji byt pouzity k jinym ucelim nez k plnéni predmétu smlouvy.

2. Vyjimku z ochrany divérnych informaci tvoii ty informace, podklady a znalosti, které jsou
vSeobecné znamé a dostupné. Dale pak informace obsazné v podkladech objednatele nebo
dokladech a stanoviscich ziskanych ¢innosti zhotovitele.

3. Timto ujednanim neni dotéena pravni Gprava uvedend v zakoné ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptsobilosti, v platném znéni, v zdkoné ¢. 106/1999
Sb. o svobodném pfistupu k informacim, v platném znéni, ani v zakoné ¢. 110/2019 Sb.,
o0 zpracovani osobnich udaja, v platném znéni.

4. Zhotovitel bere na védomi, Ze objednatel je provozovatelem zakladni sluzby dle ZKB a ze
Dtvérné informace mohou souviset s provozovanim zékladni sluzby. Jestlize ve vztahu
k plnénim podle této smlouvy vznikne v souvislosti se zavedenim a provadénim
bezpec¢nostnich opatfeni podle ZKB a jeho provadécich predpisti potieba uzaviit dodatek
k této smlouveé nebo zvlastni smlouvu, zavazuje se zhotovitel poskytnout objednateli veskerou
soucCinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy. Zhotovitel se
pro tento piipad rovnéz zavazuje poskytnout souinnost sméfujici k uzavieni takového
dodatku, resp. smlouvy vsouladu se ZZVZ a dalSimi pfedpisy, resp. ke své tucasti
v pfislusném zadavacim fizeni zah4jeném objednatelem.

XI.
Sankéni ujednani

1. Pokud je zhotovitel v prodleni s terminem dokonceni dila, je povinen zaplatit objednateli
smluvni pokutu ve vysi 1% z ceny bez DPH za kazdy i zapocaty den prodleni. Vyse této
pokuty je sjednana s ohledem na dtilezitost terminu dokonceni, jez je zhotoviteli od pocatku
znama, jakoz i fakt, ze po urCitém datu jiz pfedmét plnéni nema pro objednatele vyznam.

2. Pokud zhotovitel neodstrani vady nebo nedodélky (dale jen ,,vady*) dila ve stanoveném
terminu, zaplati objednateli smluvni pokutu ve vysi 5.000,-- K& nebo 0,25% z ceny bez DPH,
cokoliv je vice, a to za kazdou vadu ¢i skupinu vad a kazdy den prodleni.

3. Neplnéni dalsich smluvnich nebo zakonnych povinnosti zhotovitele uvedenych v této smlouve
a jejich prilohach ¢i dodatcich, pro které neni stanovena zvlastni sankce, je sankcionovano
smluvni pokutou ve vysi 1.000,-- K¢ za kazdy zjistény piipad a pfi opakovaném poruseni
smluvnich nebo zakonnych povinnosti 5.000,-- K¢ za kazdy zjistény ptipad.
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4. Za kazdé jednotlivé poruseni povinnosti ml¢enlivosti nebo bezpecnosti informaci dle ¢l. IX.
smlouvy je zhotovitel povinen uhradit smluvni pokutu ve vysi 50.000 K¢.

5. Zaplacenim smluvni pokuty neni doteno pravo objednatele pozadovat splnéni povinnosti,
ktera je sankcionovéna, a neni tim dotceno pravo objednatele na ndhradu skody vedle smluvni
pokuty ¢i nad jeji vysi (Gcastnici timto vylucuji pouziti § 2050 obcanského zakoniku).

6. V pripade, ze se ukaze, ze prohlaseni zhotovitele dle ¢l. XIII odst. 14 Smlouvy je v rozporu
s realitou (tedy zhotovitel uvede nepravdivé udaje), pfipadn€¢ zhotovitel neprodlené
(nejpozdéji do 5 pracovnich dnti od doby co se informaci dozveédel) nesdéli zménu okolnosti
dle ¢l. XIII odst. 15 Smlouvy, tak je objednatel opravnén pozadovat po zhotoviteli smluvni
pokutu ve vysi 20.000,- K¢ za kazdé takové jednotlivé pochybeni.

XII.
Ukonceni smlouvy

1. Objednatel je opravnén odstoupit od smlouvy ze zdkonem stanovenych divodi, nebo
z ditvodi stanovenych ve smlouve, resp. za podstatné poruseni smluvnich povinnosti.

2. Za podstatné poruseni smlouvy se povazuje:

a. z dosavadniho pribéhu plnéni smlouvy je nepochybné, ze zhotovitel nesplni predmét
plnéni dle této smlouvy fadné a/nebo vcas,

b. pfedmét smlouvy, ktery byl piedlozen objednateli k odsouhlaseni, pfedani a pievzeti
vykazuje takovou miru vad a nedod€lkii, Ze nelze raciondln€ ocekavat jejich
odstranéni a uvedeni pfedmétu smlouvy do souladu se smlouvou do 5 pracovnich
dni;

c. zhotovitel vstoupi do likvidace, poda dluznicky insolven¢ni navrh nebo je vi¢i nému
zahajeno insolven¢ni fizeni, v némz dojde bud ke zjisteni upadku (byt
nepravomocné) nebo uplatni svou pohledavku za zhotovitelem alespon 2 véfitelé;

neposkytnutim soucinnosti ze strany objednatele nebo okolnostmi vylucujicimi
odpovédnost zhotovitele (vyssi moc),

e. nedodrzeni povinnosti dle ¢l. X. této smlouvy (ochrana diveérnych informaci),

f. nepravdivost prohlaSeni dle ¢l. XIII odst. 14 a/nebo XIII odst. 15 této smlouvy.

3. Zhotovitel je opravnén odstoupit od této smlouvy ze zakonem stanovenych diivodu.

4. Odstoupi-li néktera ze stran od této smlouvy, zavazuji se smluvni strany vzajemné vyporadat
své naroky nejpozdéji do 2 mésicti od odstoupeni.
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XII1I.
Zavéreéna ustanoveni

1. Zhotovitel neni opravnén postoupit pohledavku za objednatelem ani prava a povinnosti z této
smlouvy bez jeho souhlasu.

2. Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou pfedmétu plnéni,
ze jsou mu znamy veSkeré technické, kvalitativni a jiné nezbytné podminky k bezchybné
realizaci pfedmétu plnéni a ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni predmétu plnéni potiebné.

3. Objednatel je povinen v souladu s § 219 zakona ¢. 134/2016 Sb., o zadavani vetejnych
zakazek, v platném znéni, ve stanovené lhtté po uzavieni smlouvy uverejnit celé znéni
smlouvy, tj. v€etné vSech priloh. Zhotovitel prohlasuje, ze je s timto srozumén.

4. Sjednava se, ze GCastnici povazuji povinnost dorucit pisemnost do vlastnich rukou za splnénou
i v ptipadé, ze adresat zasilku, odeslanou na jeho v této dohod€ uvedenou ¢i naposledy
pisemné oznamenou adresu pro dorucovani, odmitne ptevzit, jeji dorueni zmaii nebo si ji
v odbérni 1hité nevyzvedne, a to desatym dnem ode dne vypraveni pisemnosti.

5. Utastnici vyslovné souhlasi s tim, aby tato smlouva byla vedena v evidenci smluv vedené
statutarnim meéstem Most, kterd bude pristupna dle zdkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim, a kterd obsahuje udaje o Ucastnicich, pfedmétu smlouvy, Ciselné
oznadeni této smlouvy a datum jejiho uzavieni. Udaji o Gastnicich se u fyzickych osob
rozumi zejména udaj o jménu, piijmeni, datu narozeni a misté trvalého pobytu.

6. Utastnici prohlaguji, ze skute¢nosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi
a udéluji svoleni k jejich zptistupnéni ve smyslu zak. 106/1999 Sb., a zvetejnéni bez stanoveni
jakychkoliv dal§ich podminek.

7. V ptipadé, Ze nekteré ustanoveni této smlouvy je nebo se stane neucinné ¢i neplatné, zlstavaji
ostatni ustanoveni platnd a u¢inna. UCastnici se zavazuji nahradit takové ustanoveni
ustanovenim jinym, u¢innym a platnym, které svym obsahem a smyslem odpovida nejlépe
obsahu a smyslu ustanoveni ptivodniho, nea¢inného nebo neplatného. Ugastnici sjednavaji, e
veskeré spory z této smlouvy budou fesit primarné dohodou.

8. Ucastnici sjednavaji, Ze se prava a povinnosti obou ucastniki z této smlouvy fidi pravnim
fadem CR zejména zdk. ¢. 89/2012 Sb., Obcanskym zakonikem, v platném znéni, a dal$imi
obecné zavaznymi platnymi pravnimi predpisy.

9. Tato smlouva byla vyhotovena ve dvou stejnopisech, z nichZ jeden obdrzi objednatel a jeden
obdrzi zhotovitel. Jakdkoliv zména této smlouvy je neplatna, pokud nemé pisemnou formu
v podobg ¢islovaného dodatku.

10. Tato smlouva podléha uvefejnéni v registru smluv dle zékona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejnovani téchto smluv a o registru smluv (zakon
o registru smluv). Smluvni strany se dohodly, Ze smlouvu v souladu s timto zakonem uveftejni
objednatel, a to nejpozd€ji do 30 dnl od podpisu smlouvy. V piipadé nesplnéni tohoto
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ujednani mlze uvetejnit smlouvu v registru zhotovitel.

11. Po uvefejnéni v registru smluv obdrzi zhotovitel do datové schranky/e-mailem potvrzeni
z registru smluv. Potvrzeni obsahuje metadata, je ve formatu .pdf, oznaCeno uznévanou
elektronickou znackou a opatfeno kvalifikovanym casovym razitkem. Smluvni strany se
dohodly, Ze zhotovitel nebude, kromé potvrzeni o uvetejnéni smlouvy v registru smluv, nijak
dale o této skutecnosti informovan.

12. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a ucinnosti dnem uvefejnéni
v registru smluv.

13. Pii nakladani s osobnimi 0daji se smluvni strany fidi Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané¢ fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich idajti), zakonem ¢. 110/2019 Sb., o zpracovani osobnich
udaju a dale pak ID_ST 076 Nakladani s osobnimi udaji.

14. Zhotovitel prohlaSuje, ze jeho obchodni spolecnost neni obchodni spole¢nosti (osobou),
ve které vefejny funkcionai uvedeny v ust. § 2 odst. 1 pism. c¢) zakona ¢. 159/2006 Sb.,
o stietu zajma (tj. ¢len vlady nebo vedouci jiného ustfedniho spravniho ufadu, v jehoz cele
neni ¢len vlady) nebo jim ovladdand osoba vlastni podil ptfedstavujici alespont 25 % ucasti
spolecnika v obchodni spolecnosti;

- subdodavatel (poddodavatel), prostiednictvim kterého zhotovitel prokazuje kvalifikaci
(existuje-li takovy), neni obchodni spolecnosti, ve které vefejny funkcionatr uvedeny v ust. § 2
odst. 1 pism. c) zakona ¢. 159/2006 Sb., o stfetu zajmu (tj. ¢len vlady nebo vedouci jiného
ustfedniho spravniho Ufadu, v jehoz Cele neni ¢len vlady) nebo jim ovladana osoba vlastni
podil ptedstavujici alesponi 25 % ucasti spole¢nika v obchodni spole¢nosti

- zhotovitel (ptipadné subdodavatel) dale Cestné prohlasuje, Ze se na n€j nevztahuje natizeni
Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se meéni nafizeni (EU) ¢. 833/2014
o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajin€,
dle kterého neni mozné zadat vefejnou zakazku:

a. jakémukoli ruskému statnimu pfislusnikovi, fyzické ¢i pravnické osob&é nebo
subjektu ¢i organu se sidlem v Rusku,

b. pravnické osobé, subjektu nebo organu, které jsou z vice nez 50 % piimo ¢i nepiimo
vlastnény nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo

c. fyzické nebo pravnické osobé, subjektu nebo organu, které jednaji jménem nebo
na pokyn nékterého ze subjektti uvedenych v pismeni a) nebo b) tohoto odstavce,
v¢etné subdodavateli, dodavatell nebo subjektt, jejichz zplsobilost je vyuzivana ve
smyslu smérnic o zadavani vefejnych zakazek, pokud predstavuji vice nez 10 %
hodnoty zakazky, nebo spolecn¢ s nimi.

Zhotovitel (pfipadné subdodavatel) dale ¢estné prohlasuje, Zze zadné finan¢ni prostredky, které
obdrzi za plnéni vefejné zakazky, dodavatel nepouzije v rozporu s mezinarodnimi sankcemi
podle § 2 zdkona ¢. 69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni pozdéjsich
predpist, zejména, Zze tyto financni prostfedky pfimo ani nepiimo nezpfistupni osobam,
subjektim ¢i organim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s
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konfliktem
na Ukrajin¢é nebo jejich prospéch; aktudlni seznam sankcionovanych osob je uveden
na https://www.financnianalytickyurad.cz/files/20220412-ukr-blr.xIsx. []

15. Zhotovitel je povinen neprodlené informovat objednatele v ptipadé, ze se v jeho obchodni
spolecnosti ptipadné u nékterého subdodavatele vyskytnou okolnosti, které by byly v rozporu
s podminkami stanovenymi v ¢l. XII odst. 14 této Smlouvy ¢i v rozporu s platnymi pravnimi
predpisy CR &i piedpisy Evropské unie, které upravuji vyse uvedenou problematiku (tedy
zejména problematiku stfetu z4jmi a opatieni souvisejici s valkou na Ukrajing).

16. Zhotovitel se zavazuje pii plnéni této smlouvy dodrzet veskera pravidla publicity stanovena
poskytovatelem dotace, tj. Ministerstvem vnitra CR, pro komponentu 1.2 — Digitalni systémy
vetejné spravy v ramci NPO, zejména je povinen:

e uvadeét oficialni logo NPO a EU v souladu s grafickym manuélem zvetejnénym
na webu https://www.planobnovycr.cz/;

e doplnit na vSechny relevantni dokumenty informaci o spolufinancovani z NPO;

e uvadét odkaz na domovskou stranku dota¢niho programu nebo poskytovatele
podpory, je-li to vyZzadovano;

e zachovédvat format a umisténi log a sdé€leni podle pokynii objednatele a dle
platnych metodickych pokynti pro publicitu;

o grafické i1 textové podklady a pokyny k plnéni povinnosti publicity preda
objednatel prostiednictvim svého oddé€leni dotaci k rukdm zhotovitele k jeho
zadosti;

e nesplnéni téchto povinnosti tykajicich se publicity bude povazovano za poruseni
smlouvy se vSemi pravnimi dasledky;

e zhotovitel je povinen dodrZet pravidla publicity dle dotacnich podminek (loga,
odkazy, znaceni), o kterych prohlasuje, Ze jsou mu znamy.

17. Pii nakladani s osobnimi udaji se strany fidi Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné
naftizeni 0 ochran¢ osobnich  udaja), zakonem  ¢. 110/2019 Sb.,
o zpracovani osobnich udaja.

18. Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zmén€ nekterych zakonil, ve znéni pozdéjsich predpisti, osobou
povinnou spolupiisobit pti vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi
nebo sluzeb z vefejnych vydaji. Dodavatel je povinen poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanctim nebo zmocnénciim povérenych
organi (Centra, MMR, MF, Evropské komise, Evropského tucetniho dvora (dale také
,EUD%), Nejvyssiho kontrolniho Gfadu (dale také ,,NKU®), piislusného organu finanéni
spravy a dalSich opravnénych organd statni spravy) a je povinen vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim
ptfi provadéni kontroly souinnost, a to minimalné do 31. 12. 2036. Pokud je v ceskych
pravnich pfedpisech stanovena lhita delsi, musi byt pouzita delsi lhtta.
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19. Dodavatel je povinen archivovat uchovavat veskerou dokumentaci souvisejici s realizaci
projektu vcetné Gcetnich dokladl a dalsich dokladt vztahujicich se k realizaci predmétu této
smluv minimalné¢ do 31. 12. 2037. Pokud je v ¢eskych pravnich predpisech stanovena lhiita
delsi, musi byt pouzita pro tschovu delsi lhtta.

20. Dodavatel prohlasuje, ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zékladni lidska prava.

21. Dodavatel je povinen zajistit fadné a vcasné plnéni finan¢nich zavazkd svym
poddodavatelim, kdy za fadné a v€asné plnéni se povazuje plné uhrazeni (vyjma piipadnych
sjednanych pozastavek) poddodavatelem fadné vystavenych a dorucenych faktur za plnéni
poskytnuta k plnéni vefejné zakazky, a to vzdy do 10 pracovnich dnti od obdrZeni platby
ze strany objednatele za konkrétni plnéni. Dodavatel se zavazuje pienést totoznou povinnost
do dal$ich urovni dodavatelského fetézce a zavazat své poddodavatele k plnéni a Sifeni této
povinnosti téz do nizsich tirovni dodavatelského fetézce

22. Ucastnici po fadném preéteni této smlouvy a sezndmeni se s jejim obsahem prohlasuji, Ze je

jim znam jeji smysl a ucel, ze tento odpovida projevu jejich vile a ze k ni pfistupuji
svobodné a vazné, nikoliv v tisni a za napadn€ nevyhodnych podminek.

23. Uzavieni tohoto dodatku bylo schvaleno Radou mésta HoleSova usnesenim
C. 187/8/RM/2026 ze dne 22.04.2026.

24. Nedilnou soucasti této smlouvy se stava:
Ptiloha ¢. 1 — Specifikace pfedmétu VZ

V HoleSové

Za objednatele: Za zhotovitele:
C . Digitélné podepsal
. Digitalné podepsal Mgr. .
Mg r. Mllan Milan Fritz MIrOSlaV Miroslav Hampel
Datum: 2026.04.27
: Datum: 2026.04.28 08:33:32
Fritz 0300 Hampel 53505 0200
Mgr. Milan Fritz, starosta Miroslav Hampel, pfedseda vykonné rady
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Priloha ¢. 1 — Specifikace predmétu VZ
Nazev veiejné zakazky:

.
Ses MINISTERSTVO VNITRA
:; CESKE REPUBLIKY

Audit kybernetické bezpe¢nosti mésta HoleSova

Audit bude slouzit jako povinny doklad o spinéni indikatord projektu ve smyslu pfislusné dotaéni
vyzvy a musi byt proveden odborné zpusobilou a nezavislou osobou — certifikovanym auditorem
kybernetické bezpecnosti, ktery spliuje pozadavky vyhlasky €. 82/2018 Sb., o bezpecnostnich
opatienich a dalSich aspektech kybernetické bezpecCnosti.

Rozsah a struktura auditu:

1. Pripravna faze auditu

e Vyzadani a analyza relevantni projektové dokumentace (napf. projektova zadost,
analyza vychoziho stavu, studie proveditelnosti, dokumentace k jednotlivym
bezpecnostnim opatfenim, bezpeénostni politiky).

¢ Identifikace realizovanych opatfeni dle rozsahu projektu.

o PrFiprava metodiky ovéfovani a testovani jednotlivych opatfeni.

e Sestaveni auditniho tymu véetné odpovédného certifikovaného auditora.

e Vypracovani planu auditu véetné harmonogramu, odpovédnosti a dohodnuti postup
se zadavatelem.

2. Provérka realizovanych opatfeni na misté
e Fyzicka kontrola a testovani technickych a organizanich opatfeni zavedenych v
ramci projektu.
e Ovéfeni souladu implementace s projektovou dokumentaci.
o Praktické testovani funkénosti opatfeni dle definovanych metrik a zaznamenani
zZjisténych vysledku.
o DilGi vystupy této faze budou pouZity jako vstup do zavéreéné zpravy.

3. Zavéreéna auditni zprava a znalecky posudek

e Zpracovani zavérecneé zpravy obsahuijici:
o Popis postupu auditu,
o Hlavni zjisténi,
o Vyhodnoceni souladu s podminkami dotaéni vyzvy.

e Zprava bude doplnéna znaleckym posudkem certifikovaného auditora, ktery vyslovné

zodpovi nasledujici:
o Byla opatfeni realizovana v souladu s projektovym zadanim?
o Doslo diky realizaci k posileni kybernetické bezpecnosti pfisluSnych
informacnich systému?
V pfipadé kladného vysledku bude vystaven oficialni dokument potvrzujici UspésSné ovéfeni

souladu projektu s pozadavky na kybernetickou bezpecnost pro ucely pinéni monitorovacich
indikator stanovenych vyzvou NPO.
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Projekt a cile

Projekt si klade za cil zvysit zabezpeceni informacénich systémd mésta prostfednictvim realizace
vybranych technickych a organizaénich opatieni podle vyhlasky &. 82/2018 Sb.

Hlavni opatfeni projektu, ktera budou pfedmétem auditu:

Audit kybernetické bezpecnosti (vstupni i zavéreény).

Rizeni a segmentace sité — vyména sitovych prvki (MACSec), zavedeni DLP.
Implementace nastroje PIM/PAM — Fizeni privilegovanych uétl, vytvoreni izolovaného
prostredi.

Zavedeni SIEM — centralizovana sprava logu a korelace bezpeénostnich udalosti.
ZvySeni kapacity zalohovani — ovéfovani pfitomnosti malware, rozSifeni historickych
zéloh.

Cilem auditu bude ovérit:

Zda byla opatfeni realizovana v souladu s projektovou zadosti a zadanim.

Zda tato opatfeni vedla k realnému posileni kybernetické bezpecnosti informacénich
systémul mésta HoleSova.

Zda vysledny stav odpovida podminkam dotacéni vyzvy a pozadavkim pravnich predpisu.

Odborna zptsobilost auditora

Audit musi provést osoba s odpovidajici odbornou kvalifikaci, ktera splfiuje podminky dle § 7
odst. 4 vyhlasky €. 82/2018 Sb. Akceptovatelné jsou napf. nasledujici certifikace:

Certified Information Systems Auditor (CISA),

Certified Internal Auditor (CIA),

Certified in Risk and Information Systems Control (CRISC),
Lead Auditor Information Security Management System (ISMS),
Auditor Bl (akreditaéni schéma CIA),

nebo jina certifikace uznatelna dle ISO 17024.

Technické kvalifika€ni pozadavky

Odborna zpusobilost auditora

Dodavatel je povinen prokazat, zZe disponuje osobou, ktera bude provadét audit kybernetické
bezpecnosti (dale jen ,auditor”) a ktera splfiuje nasledujici pozadavky:

Odborna certifikace auditora v souladu s § 7 odst. 4 vyhlasky &. 82/2018 Sb., a to alespori
jedna z nasledujicich:

o Certified Information Systems Auditor (CISA),

Certified Internal Auditor (CIA),

Certified in Risk and Information Systems Control (CRISC),
Lead Auditor Information Security Management System (ISMS),
Auditor Bl (akreditovany dle schématu CIA),

o O O O
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o nebo jina certifikace vydana podle normy ISO/IEC 17024, kterd prokazatelné
doklada odbornou zpusobilost auditora kybernetické bezpecnosti.

Zpusob prokazani:

° predloZzenim kopie relevantniho certifikatu auditora (nebo doklad o akreditaci dle ISO
17024),

L profesniho zZivotopisu auditora s pfehledem praxe v oblasti kybernetické bezpecnosti a
auditu.

Organizaéni a technické zajisténi
Dodavatel musi mit organizacné zajistény tym (alespori 2—-3 osoby), ktery je schopen:
e zpracovat dokumentaci a provést analyzu souladu vystupl s projektovou dokumentaci,

e provést kontrolu na misté v€etné testovani,

Predpokladany harmonogram pinéni verejné zakazky

Audit kybernetické bezpecnosti bude realizovan pribézné s cilem maximalné vyuzit dostupny ¢as
a neCekat na dokonceni v8ech opatfeni. VSechny dostupné Casti projektu budou kontrolovany
drive, pfi¢emz kontrola opatfeni PIM, PAM a SIEM bude provedena samostatné na zavér.

Faze plnéni Predpokladany termin / Ihiita
Uzavieni smlouvy s vybranym dodavatelem duben 2026

Pr’|prav,na’ faze _ auditu (analyza podkladd, duben 2026

planovani, metodika)

Kontroly a auditni Setfeni ostatnich ¢&asti
orojekty (mimo PIMPAM/SIEM) duben 2026
Zpracovani dilCich zjisténi, pfedbéznych vystupu | duben 2026
Ir’npleme,ntace PIM, PAM a SIEM (mimo ramec duben - kvéten 2026
této zakazky)

Kontrola PIM, PAM a SIEM - fyzicka kontrola a
testovani

Finalizace zavéreCné zpravy a znaleckého
posudku

Odevzdani vystupl a ukonCeni plnéni verejné
zakazky

duben 2026 (okamzité po jejich dokonceni)

duben - kvéten 2026

kvéten 2026

Doplfujici informace:
e Zadavatel poZaduje po dodavateli aktivni koordinaci a flexibilitu s ohledem na dostupnost
podkladl a priibéh implementace opatreni.
e Auditni tym musi byt pfipraven kontrolovat Casti projektu postupné, bez &ekani na
kompletni dokonéeni v§ech prvku.
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